Gallo-Road S.r.1, Via Pietro Maroncelli, 23, 35129 Padova, CF 00220250286; in persona del legale rappresentante pro
tempore, che agisce in qualita di Titolare del trattamento dei dati personali

(di seguito “Titolare” o “Societa”),
Premesso che

¢ La tutela dei dati personali ¢ disciplinata dal Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio
del 27 aprile 2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché
alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (Regolamento Generale sulla Protezione dei Dati), in
vigore dal 24 maggio 2016 (di seguito il “Regolamento”) e dal D. Lgs. 30 giugno 2003, n. 196 ¢ s.m.1. (di seguito
il “Codice™);

® La Societa e 'Avv. Marella Mazzei (il “Gestore della segnalazione™) hanno concluso in data 29/01/2024 un
contratto avente ad oggetto la fornitura ed i servizi di gestore esterno della segnalazione di violazioni di cui al d. lgs.
10 marzo 2023, n. 24 (i “Servizi”). L'esecuzione dei Servizi comporta, da parte del Gestore della segnalazione il
trattamento di dati personali di cui la Societa ¢ titolare ai sensi dell’art. 28 del Regolamento e per la cui identificazione
si rinvia a quanto previsto nel presente atto di nomina;

® LaSocieta intende conformarsi alle disposizioni del Regolamento, provvedendo, in questa fase, alla nomina di un
Responsabile del trattamento dei dati ai sensi dell’art. 28 del Regolamento ;

* Quanto al significato della terminologia tecnico-giuridica in materia di protezione dei dati personali usata
nel presente atto di nomina, le seguenti qualifiche o definizioni sono individuate, vanno interpretate ed
eventualmente integrate sulla base ed in conformita delle corrispondenti qualifiche o definizioni generali contenute
nell’art. 4, co. 1 del Regolamento:

— “Atto”: il presente atto di nomina a responsabile del trattamento;

— “Normativa in materia di Data Protection” o “Normativa’: si intende () Il Regolamento; (2) 11 complesso
normativo nazionale che implementa o integra il Regolamento o ulteriore normativa vigente in matetia di tutela
dei dati personali di persone fisiche, ed in particolare il Codice; (3) Le linee guida, i pareri € i provvedimenti
adottati dall’Autorita di controllo e/o dal Comitato Europeo per la Protezione dei Dati personali;

— “Persone autorizzate al trattamento dei dati personali” o “Incaricati™: le persone fisiche autorizzate al
trattamento dei dati personali sotto P'autorita diretta del Titolare o del Responsabile. Eventuali ulteriori termini
assumeranno il significato previsto dalla Normativa, dal Contratto o dal presente Atto, ove altrove specificato.

La Societa

NOMINA Al SENSI DELI’ART. 28 DEL REGOLAMENTO
L’Avv. Marella Mazzei, residente in Via Marconi 15, Padova (di seguito, il “Gestore della segnalazione™)

RESPONSABILE DEL TRATTAMENTOQO

dei dati personali di cui la Societa ¢ titolare e che il Responsabile si trovera a trattare in esecuzione del Contratto,
effettuando le operazioni di trattamento nel rispetto della Normativa e del presente Atto, secondo le condizioni ed
i termini che seguono:

L Contenuto obbligatotio

Fatd salvi i diritti e gli obblighi a carico della Societa previsti dal presente Atto, la materia disciplinata e la durata del
trattamento, la natura e la finalita del trattamento effettuato dal Responsabile, il tipo di dati personali e le categorie di
interessati oggetto del trattamento, da stipularsi ai sensi dell’art. 28, par. 3 del Regolamento, sono disciplinati nella

tabella che segue:



Materia del

La Societa affida al Responsabile che accetta I'incarico di effettuare, per suo conto, le

delPesecuzione del
Contratto

trattamento operazioni di trattamento dei dati personali funzionali alla corretta esecuzione del
contratto e dei Servizi, come di seguito specificati.

Durata del Salvo ove diversamente specificato, la dutata del trattamento coincidera con la durata

trattamento di vigenza del contratto.
Al termine del rapportto, il Responsabile dovra attenersi alle specifiche istruzioni di cui
all’art. 2 del presente Atto.

Natura del 1l Responsabile potra porre in essere tutte le operazioni! di trattamento necessatie

trattamento alPesecuzione dei Servizi, tra cut:

effettuato dal X Raccolta

Responsabile X Registrazione

nelPambito X Memorizzazione su supporti elettronici

O Stampa

0 Organizzazione
X Strutturazione
X Conservazione

Comunicazione mediante trasmissione

Comunicazione mediante diffusione o qualsiasi altra forma di messa a
disposizione

0O Raffronto o mnterconnessione

0O Limitazione

X Cancellazione o distruzione

QO Adattamento / Modifica
QO Estrazione

X Consultazione

a Uso

Q

Q

Finalita del
trattamento

1l Responsabile ¢ tenuto a trattare i dati personali unicamente al fine di adempiere le
obbligazioni di cui al contratto con la Societd e non dovra trattare e utilizzare i dati
personali per finalita diverse da quelle previste nel presente Atto o ai sensi delle istruzioni
scritte ricevute dalla Societa.
Il trattamento dei dati potra avvenire unicamente per le seguenti finalita:
(1) Gestione delle segnalazioni ricevute nel rispetto della Procedura whistleblowing
adottata dalla Societa.

Categorie di
Interessati

Saranno oggetto di trattamento i dati personali appartenenti alle seguenti categorie di

Interessati:

a) Segnalanti;

b) Segnalato o Persone coinvolte;

¢) Qualsiasi altro soggetto che sia menzionato nella segnalazione gestita attraverso il
canale di segnalazione interna.

Categorie di dati
personali

Saranno oggetto di trattamento le seguenti categorie di dati personali:

a) Dati comuni: dati anagrafici, dati di contatto o dati inerenti alla mansione
esercitata nel contesto lavorativo del Segnalante, dati inseriti nella Segnalazione o
nella documentazione allegata o raccolti durante il processo di gestione della
Segnalazione;

b) Dati personali appartenenti a categotie patticolari di cui all’art. 9 del Regolamento,
ove contenuti nella segnalazione o documentazione relativa o caricati nella
piattaforma a fini di gestire la segnalazione medesima;

! Selezionare le attivita consentite




¢) Dati relativi a condanne penali e reati di cui all’art. 10 del Regolamento ove
contenuti nella segnalazione o documentazione relativa o caricati nella
piattaforma a fini di gestire la segnalazione medesima;

d) Dati di connessione del Gestore delle segnalazioni e di eventuali altri utenti
abilitati all’accesso alla Piattaforma.

2. Obblighi e diritti del Titolare
Il Titolare garantisce che:

a)
b)

Le informazioni contenute nel presente Atto sono corrette ed aggiornate;

Le misure tecniche e organizzative messe in atto siano idonee a garantire un livello di sicurezza adeguato al
rischio, tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del
contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita per 1 diritt e le
liberta delle persone fisiche.

3. Obblighi e diritti del Responsabile:
I1 Responsabile si obbliga a osservare le seguenti istruzioni in materia di trattamento dei dati personali:

a)
b)

<)
d)

€)

k)

D

Trattare i dati personali in modo lecito, secondo correttezza, nel rispetto di quanto disposto dalla Normativa e
delle istruzioni scritte ricevute dal Titolare;

Rispettare I'obbligo di riservatezza e le disposizioni inerenti al trattamento dei dati di cui al decreto legislativo
10 marzo 2023, n. 24;

Garantire il rispetto delle disposizioni di cui all’art. 28 del Regolamento;

Designare, ove necessario, un responsabile della protezione dei dati (Data Protection Officer) in conformita
a quanto disposto dall’art. 37 e ss. del Regolamento, e comunicarne i dati di contatto al Garante ed al Titolare;
Individuare e designare gli Incaricati fornire loro dettagliate istruzioni, coerenti al presente atto di nomina, per
un corretto e lecito trattamento dei Dati personali e vigilare sulloperato di questi. 11 Responsabile garantsce
che Paccesso ai Dati personali sara consentito unicamente a quegli Incaricati il cui accesso sia strettamente
necessario per 'esecuzione dei Servizi,

Garantire che gli Incaricati siano destinatari di adeguati obblighi di riservatezza e che tali obblighi si estendano
anche successivamente alla conclusione del rapporto dell’Incaricato con il Responsabile;

Effettuare le operazioni di trattamento dei Dati unicamente per finalita aderenti allesecuzione del rapporto
contrattuale, con divieto esplicito di utilizzare tali dati per scopi o finalita diversi da quelli oggetto dell’accordo
tra le parti;

Non cedere, trasferire, comunicare e/o fornire copia, totale o parziale, in qualsiasi modo e sotto qualsiasi
formato, dei Dati Personali a terzi, se non su specifica autorizzazione scritta del Titolare;

Distruggere o restituire al Titolare i dati personali alla cessazione del contratto e dei Servizi, cancellando in ogni
caso le eventuali copie esistenti;

Collaborare con il Titolare al fine di garantire all'interessato che ne faccia richiesta Peffettivo esercizio dei
diritti previsti dagli artt. da 15 a 22 del Regolamento, in particolare adottando misure tecniche ed organizzative
funzionali a garantire un efficace e tempestivo riscontro, ai sensi del Regolamento, alle richieste di accesso ai
dati, rettifica, opposizione al trattamento, cancellazione dei dati, limitazione al trattamento, nonché di
portabilita dei dati consentendo agli Interessati di ottenere in formato strutturato, di uso comune e leggibile da
un normale dispositivo automatico i dati personali ad essi relativi. Il Responsabile potra rispondere alle richieste
degli interessati relative all’esercizio dei propri diritti unicamente previa autorizzazione scritta del Titolare;
Ove richiesto, assistere al Titolare qualora questa intenda effettuare una valutazione di impatto sulla
protezione dei dati personali, ai sensi dell’art. 35 del Regolamento, relativa ad un trattamento svolto dal
Responsabile per conto del Titolare, nonché ad effettuare la consultazione preventiva delle autorita di controllo
qualora risulti necessario ai sensi di una valutazione d’impatto;

Adottare i provvedimenti organizzativi, tecnici e di buon senso per predisporre un sistema di sicurezza idoneo
a rispettare le prescrizioni degli artt. 32 ¢ ss. del Regolamento, onde evitare che i dati personali vengano dispersi
o distruti, anche accidentalmente e, soprattutto, che agli stessi possano accedere soggetti non autorizzati o che,
da parte dei soggetti autorizzati, venga fatto un trattamento non consentito o difforme dalle finalita sopra citate.
Fatta salva la responsabilita ed il dovere del Responsabile di valutare e adottare ogni ulteriore misura tecnica e
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organizzativa adeguata per garantire che il trattamento posto in essere avvenga nel rispetto dei requisiti richiest
dal Regolamento ed assicuri la protezione dei diritti degli Interessati, il Responsabile ¢ tenuto ad adottare quanto
meno le misure elencate al’Allegato 1;

m) Ove applicabile, adottare le misure ed adempiere alle prescrizioni di cui al Provvedimento del Garante del 27
novembre 2008 - Misure ¢ accorgimenti prescritti ai titolari dei tratiamenti effettuati con sirumenti elettronici relativamente alle
attribuzioni delle funzioni di amministratore di sistema (il “Provvedimento”);

n) Consentire al Titolare l'esercizio del potere di controllo, ai sensi del Regolamento, al fine di verificare il rispetto
delle istruzioni di trattamento fornite e, in generale, del Regolamento. In caso di richiesta, il Responsabile, potra
dover produrre relazioni sulle attivita svolte o rispondere a specifici questionari di autovalutazione predisposti
dal Titolare, nonché fornire riscontro scritto in merito allo stato di adozione delle misure di sicurezza. Eventuali
verifiche dovranno essere condotte nel’ambito del normale orario di lavoro e non dovranno ragionevolmente
interferire con I'operativita del Responsabile. 11 Responsabile compira ragionevoli sforzi per fornire alla Societa
le informazioni richieste per tale verifica;

0) Astenersi dal trasferire i Dati al di fuori del territorio dell’'Unione Europea/Spazio Economico Europeo, senza
previa autorizzazione del Titolare. In caso di trasferimento autorizzato ai sensi di quanto precede, il
Responsabile si obbliga ad effettuare il trasferimento verso un Paese individuato dalla Commissione Europea
come garante di un livello di protezione adeguato ai sensi dell’art. 45 del Regolamento, o ad adottare le garanzie
adeguate (es. clausole tipo, norme vincolanti d’impresa, ecc.) di cui agli articoli 46 e 47 del Regolamento;

p) Comunicare al Titolare, senza ritardo e per iscritto ogni violazione dei dati personali” (“data breach”). In
particolare, il Responsabile garantira il rispetto delle prescrizioni di cui all’art. 33 del Regolamento e fornira al
Titolare una descrizione dettagliata:

1. della Violazione verificatast;

ii. dei Dati personali coinvolti (comprensivi delle categorie e del numero approssimativo degli interessati);

iii. delle categorie e del numero approssimativo delle registrazioni dei dati personali interessati;

iv. delle probabili conseguenze della Violazione;

v. nonché di ogni ulteriore informazione e/o documentazione richiesta del Titolare non appena disponibili.
11 Responsabile si attivera immediatamente, e a proprie spese, ad analizzare la Violazione verificatasi e ad
identificarne, prevenirne e mitigarne ogni effetto e conseguenza, nonché a porre in essere ogni attivita
necessaria al ripristino dei dati ed a porre rimedio alla Violazione, dandone dettagliata descrizione al Titolare;

q) Attenersi ad ogni ulteriore istruzione di volta in volta ricevuta dal Titolare in merito al trattamento dei dati
personali;

) Informare immediatamente il Titolare qualora, a suo parere, una delle istruzioni fornite violi la Normativa;

s) Rendere tempestivamente al Titolare ogni informazione in ordine a qualsiasi questione rilevante ai sensi ¢ per
gli effetti della Normativa.

4. Manleva:

Il Responsabile si obbliga a tenere il Titolare manlevato ed indenne da qualsiasi danno, sanzione, costo, onere,
spesa, perdita, che dovesse derivare, direttamente o indirettamente, per effetto della falsita o inesattezza di quanto
sopra dichiarato, del mancato rispetto delle istruzioni di trattamento sopra riportate e/o di illecito trattamento dei dati
personali, da parte sua o dei propri incaricati o dipendenti.

5. Clausola risolutiva espressa:

Senza pregiudizio per le norme in materia di risoluzione, le parti convengono espressamente che la violazione od il
mancato adempimento degli obblighi posti a carico del Responsabile dal presente Atto costituiranno causa di
risoluzione del contratto ai sensi delP’art. 1456 c.c.

6. Disposizioni finali:

1l presente Atto decorre dalla data di sottoscrizione e sara efficace per 'intera durata del contratto.

Fatta salva applicazione della Normativa, il presente Atto ¢ regolato dalla legge italiana.

Poiché il presente Atto ¢ stato oggetto di analitica ed esaustiva trattativa tra il Titolare ed il Responsabile, che ne hanno
esaminato ogni singola clausola, valutandone compiutamente gli effetti, e costituisce integrale manifestazione di
volonta delle parti, gli articoli 1341 e 1342 del Codice Civile non troveranno applicazione.

Il Responsabile, con la sottoscrizione del presente Atto:
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- Accetta la nomina;

- Conferma la diretta ed approfondita conoscenza degli obblighi che si assume in relazione al dettato della Normativa
richiamata;

- St impegna a procedere al trattamento dei Dati personali correttamente ed in modo lecito al solo fine
dell’espletamento dell’incarico ticevuto e garantisce di possedere capaciti organizzative ed economiche adeguate al
trattamento conforme alla normativa dei dati personali di cui la Societa é Titolare. In particolare, il Responsabile
dichiara di disporre di garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale
che i trattamenti posti in essere soddisfino i requisiti del Regolamento e per garantire la tutela dei diritti dell'interessato.
I corrispettivo pattuito tra le parti per la prestazione dei servizi di cui al contratto deve intendersi comprensivo anche
della remunerazione dell’attivita di Responsabile del trattamento.

Il Titolare ¢ a disposizione per fornire ogni ulteriore chiarimento, istruzione, informazione, documentazione o
supporto utile per "'adempimento dei compiti assegnati.

TLuogo ¢ data PAJWA/ 4 5/1 2 /ZOZ 3

Gaﬂo—R?d S.rl Il Responsabile del trattamento

R [helle ﬂfi&m

(per presa visione e acdettazione)



Allegato 1: Misure di sicurezza

Fatta salva la responsabilita ed il dovere del Responsabile di valutare e adottare ogni ulteriore misura tecnica e
organizzativa adeguata a garantire che il trattamento posto in essere avvenga nel rispetto dei requisiti richiesti dal
Regolamento ed assicuri la protezione dei diritti degli Interessati, il presente allegato descrive le misure minime di
sicutezza che devono essere adottate dal Responsabile del trattamento (ove applicabile).

Mettere in sicurezza lo stabile che ospita l'infrastruttura utilizzata per elaborare e
trasferire i dati

Limitare il numero di soggetti autorizzati ad accedere ai dati e all'infrastruttura
utilizzata per elaborare e trasferire 1 dati

Assicurare che I'accesso ai dati avvenga in maniera controllata

Assicurare che 1 dati siano protetti da perdita o distruzione accidentale

Assicurarsi che i soggetti dotati di accesso ai dati modifichino periodicamente la
parola chiave

Assicurarsi che i dati trasferiti siano protetti

Le categorie particolari di dati personali sono protette utilizzando procedure di
crittografia aggiornate

Limitare il numero di Incaricati autorizzati a svolgere attivita connesse al
trattamento dei dati

Erogare apposita formazione nei confronti degli Incaricati con riferimento alla
normativa vigente in materia di tutela dei dat1 personali

Mantenere una lista aggiornata degli Incaricati

Garantire che i Dati vengano archiviati applicando misure idonee a proteggerli da
accessi non autorizzati, modifiche, danni e distruzione

Assicurarsi che i dati vengano cancellati in modo irreversibile in caso di sostituzione
o riutilizzo dell'hardware

Escludere o limitare le copie dei dati (incluse le stampe) e assicurare la corretta
distruzione dopo l'utilizzo

Proteggere i documenti cartacei contenenti dati utilizzati durante l'elaborazione al
momento della stampa, archiviazione, distruzione e scambio

Ridurre la possibilita e l'impatto dei rischi sui dispositivi contenenti dati personali

Mettere in sicurezza le postazioni di lavoro (mediante blocco automatico, regolar
aggiornamenti, configurazione, sicurezza fisica, ecc.) e ridurre la possibilita di
sfruttare le capacita del software (sistemi operativi, applicativi aziendali, ecc.) per
influire negativamente sui dati personali

Garantire la sicurezza della rete su cui viene eseguito il trattamento (sistema firewall,
proxy, sistemi di rilevamento delle intrusioni o altri dispositivi attivi o passivi)




